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Prace s certifikatem

Zdkladni informace k certifikatum
Pro Ucely prihlasovani a odesilani vykazC na CSUIS je zapotiebi vlastnit platny KOMERCNI certifikat.
Pozor, existuje vice druhl napf. kvalifikovany, ale ten je primarné urcen k podepisovani dokument).

Trocha teorie :
Komercéni certifikat se sklada ze 2 ¢asti :

a) Verejna cast

Obsahuje informace o subjektu (jméno, platnost apod.). Stahli a ulozili jste ji kliknutim na odkaz v mailu,
ktery vam zaslala certifika¢ni autorita, nejspise Ceska posta a bude to soubor VCAxxxxxx.cer. Tuto ¢ast
Ize kdykoliv pozdéji stahnout i z webu PostSignum, resp. z této stranky
https://www.postsignum.cz/certifikaty uzivatelu.html zadanim mailu, ktery jste pti Zadosti uvedli. Je
tedy jasné, Ze se nejedna o nic tajného, protoze bez soukromého klice je témér k nicemu.

b) Soukromy klic

Je automaticky uloZen v pocitaci, ze kterého byla generovana zadost o jeho vydani a s nim je tfeba
zachazet opatrné a bezpecné (v digitalnim svété redlné nahrazuje nas podpis). A aby se k nému nékdo
nedostal, je tfeba chranit pfistup k pocitaci.

Obé c¢asti se tvori pri generovani Zzadosti o certifikat, ktera se odesle k certifikacni autorité. Ta nasledné
posle zpét verejnou Cast. Soukromy kli¢ ale celou dobu zUstava ve vasem pocitadi.
Kdyz jsou obé ¢asti v jednom pocitaci, propoji se a kli¢ plni svou funkci.

Komercni certifikat je pak pouzitelny v pripadé, Ze jsou k dispozici obé casti, které jsou navzdjem propojené
Sifrovanymi klic¢i. Dalsi technické podrobnosti nejsou pro nase potreby dllezité.

Instalace

Instalace certifikdtu je na pocitaci, kde byla Zadost o vydani vygenerovana, naprosto jednoducha. Staci na
stazeny soubor VCAxxxxxx.cer 2x kliknout (spustit) a odsouhlasit instalaci.

Tim je hotovo a nainstalovano, muzete se prihlasit na Portal CSUIS.

Preneseni certifikatu do jiného pocitace
Z vyse uvedeného vyplyva, Ze soukromy klic¢ je dllezity a neni jednoduse k dispozici. Systém Windows jej
proto obvykle nastavi jako neexportovatelny, aby jej chranil.

Ale aby bylo mozné s Portalem CSUIS pracovat i z jiného pocitale, je tieba certifikdt do néj prenést a
instalovat. K tomu potrfebujeme obé ¢asti a ty ziskame na vychozim pocitaci, kde jiz certifikat nainstalovany
je. Neni to sloZité, prGmérny uZivatel pocitace to zvladne.

Nejdrive je treba certifikat na vychozim pocitaci exportovat, a to véetné soukromého klice.



Export certifikatu s privatnim klicem
Pro spravu certifikatl slouzi konzole Sprdva certifikati uZivatelt
(pokud mozZno v reZimu Sprdvce).

a) WIN+R a ptikaz ,certmgr.msc’

b) Do pole vyhledat napiste ,Sprdva certifikati uZivateld’
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Ulozi3té Osobni obsahuje 1 certifikat.

Poklepanim na pozadovany zaznam zobrazime vlastnosti certifikatu a zaroven ovéfrit, Ze k certifikatu existuje
i privatni kli¢. Pokud tam tato informace neni, pak export neudélame. Zrejmé je privatni kli¢ na jiném
pocitaci anebo je potieba o pozadat znovu o vydani certifikatu.

Obecné Ppodrobnosti Cesta k certifikitu

# Informace o certifikatu

Tento certifikat je uréen k nasledujicimu ucelu:
« Prokdzani vasi identity vzddlenému pocitadi
* Ochrana e-mai
©2.23.134.1.2.1.7.410
©0.4.0.2042.1.1

* Podrobnosti naleznete v prohldeni certifikaéni autority.

Vystaveno pro: Ing. Viadimir Provali

Vystavitel: PostSignum Public CA 4

Platnost od 26.11.2024 do 16.12.2027
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Na zalozce Podrobnosti zvolte Kopirovat do souboru..., ndsleduje Privodce exportem certifikdtu.

Stiskneme Dalsi...
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Poté je potieba zvolit, Ze chceme spolu s certifikdtem exportovat také privatni (soukromy) klic.
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Pokud neni mozné zvolit variantu Ano, exportovat privatni kli¢, nelze pokracovat béznym zplsobem,
protoze sice je dostupny ale systém jej oznacil jako neexportovatelny.

Certifikat neni exportovatelny?

JestliZe tato situace nastane, je potfeba zménit nastaveni systému. To se da provést pomoci specidlniho
programu Jailbreak, ktera dovoli exportovat soukromou ¢ast (zde ke staZzeni na GitHub)

1. Na webu kliknéte na zelené ,CODE’ a tlacitko Download ZIP

2. Soubor jailbreak-master.zip rozbalte do libovolné slozky na disku.

3. Otevrete slozku jailbreak-master

4. Spustte davkovy soubor jbcert32.bat nebo jbcert64 (podle verze OS Windows) jako spravce!



Program zpfistupni vsechny klice a nasledné otevie okno Sprdvce certifikatd.
Zde vyberte pozadovany certifikat a exportujte...
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Potvrdte volbu Format PKCS ¢.12 (PFX) a pro jistotu zaskrtnéte i volbu Zahrnout vsechny certifikdty na cesté
k certifikatu.



Nasledné zadejte 2x vami zvolené heslo (libovolné, ale ne Uplné stupidni). Toto pak budete potfebovat pfi
instalaci certifikatu na jiném pocitaci.
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Zadejte cestu a nazvu souboru kli¢e pro ulozeni a Dalsi...
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Potvrdte tlacitkem Dokoncit (dojde k exportu)
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Poznamka : po dokonceni, resp. uloZzeni do souboru PFX bude kli¢ na tomto pocitaci opét neexportovatelny
a chranény.
Pravé vygenerovany kli¢ (soubor PFX) uloZte na USB nebo na dostupné misto v siti.



Novy pocitac, resp. ten, na ktery chceme certifikat prenést

V pocitaci, do kterého budeme certifikat instalovat, najdéte exportovany soubor PFX (na USB apod.) a
spustte jej. Otevre se okno Privodce importem certifikdatu. Poté zadejte heslo, které jste poufZili pfi
exportovani. Mlzete jesté dle vlastniho uvazeni zaskrtnout moZznost Oznacit tento kli¢ jako exportovatelny.
To pro pripad, kdybyste jej chtéli nékdy exportovat a prenést jinam. Ale na to vam bude slouzit uz ten, ktery
pravé importujete a mate ulozeny ve formatu PFX.
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Kliknéte na Dalsi a dokoncete instalaci.



